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16 de Aspecto
Fecha de emision del Noviembre Evaluable MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
informe: (Unidad INFORMACION Y ACCESIBILIDAD WEB NT 5854.
2023 . )
Auditable):
Nombre y cargo del responsable | -, RODRIGUEZ HERAZO-Profesional de Sistemas.
del proceso:
Objetivo: Hacer seguimiento y verificar el cumplimiento al Modelo de seguridad y privacidad de la informacion

y accesibilidad web NT 5854 y normatividad aplicable.

Revisar la gestién adelantada de Enero-Octubre 2023 en cuanto al modelo de seguridad y
Alcance: | privacidad de la informacién y accesibilidad web NT 5854 de acuerdo a las evidencias, entrevistas y
soportes de Enero-Octubre de 2023.

Modelo de seguridad y privacidad de la informacion y accesibilidad web NT 5854.
Criterios de la
Auditoria: Documentos analizados:

Pagina web: https://hrplopez.gov.co/

Desarrollo de la auditoria

SE VERIFICA LA ACCESIBILIDAD WEB- NORMA TECNICA COLOMBIANA - (NTC) 5854 -PAGINA WEB
REVISION DE LOS CRITERIOS DE ACCESIBILIDAD

Con el proposito de realizar la verificacion del cumplimiento a la Norma Técnica Colombiana - (NTC) 5854,se
inicia revisando en el sitio web de la ESE : https://hrplopez.gov.co/

Los requisitos de accesibilidad que son aplicables a las paginas web se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

En el desarrollo de la auditoria se verifico lo siguiente:

ACCESIBILIDAD EN INTERNET: Se comprobé acceso al sitio web de la ESE Hospital Rosario Pumarejo de
Lopez: Google Chrome, Microsoft Edge.

Google Chrome:
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oF 4 Re d & (7] X Hospital Rosario Pumarejo de X . . ke
& > C & hrplopezgov.co/sitio/index.php/es/ G B % B
INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR
é\' PARTICIPA TRANSPARENCIA

debes acudir al médico si t0 o tu hijo presentan:

2 3

EvitaEICoronavirus #lava

Usted estd aqui: INICIO

MENU PRINCIPAL

Microsoft Edge

Lo [+

pezgov.cofsitio/indexphp/es,

INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR
TICIPZ TRANSPARENCIA

SIGUE ESTOS /% /} m

PA RA LA - ‘ ‘ NO ESTORNUDES E! TORNUDA EN NO TOQUES TU CARA UTILIZA MASCARILLA
Y GUANTES

LA PALMA DE TUS MANO TU ANTEBRAZO

DEL CORONAVIRUS 92 )
> <

HOSPITAL

MENU PRINCIPAL

CONOZCA TODA LA
INFORMACION RELACIONADA CON EL

COVID-19
|

Para lograr conformidad con el nivel A, la pagina web debe satisfacer los siguientes numerales de la norma:
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1.1.1 Alternativas textuales: Debe proporcionar alternativas de texto para cualquier contenido que no sea de
texto, de modo que pueda cambiarse a otras formas que los usuarios necesiten, como letra grande,
braille, voz, simbolos o lenguaje mas simple.

Observaciones: Cumple parcialmente ya que estos son redirigidos en la pagina web de la institucion al canal de
YouTube de la ESE, se verifica en el link. https://hrplopez.gov.co/sitio/index.php/es/2-uncategorised/274-7-5-
informacion-para-poblacion-vulnerable?highlight=WyJ2aWRIb3MiXQ==

Evidencia:
“ % | E3 X | & Hospital Rosaric Puma. X . . b=
c # hrplopez.gov.co/sitio/index.php/es/2-uncategorised/274-7-5-informacion-para-poblacion-vulnerable?highlight=WyJ2aWRIb3MiXQ== = W » O
INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR
PARTICIPA TRANSPARENCIA
Directorio
Solicitud PQR Eventos
Acceder al Sistema
SELECCIONE IDIOMA... Capacitaciones y Conferencias
= ES SS5EN

Videos Institucionales
CALENDARIO DE

EVENTOS Seguridad Paciente ESE. Hospital Rosario Pumarejo de Lopez

Internado ESE. Hospital Rosario Pumarejo de Lopez
‘ pecomborzozz ' Humanizacién ESE. Hospital Rosario Pumarejo de Lépez
w woooT
. 2 R Video Institucional IAMII ESE. Hospital Rosario Pumarejo de Ldpez

4 5 & 7 8 o 1

n 12 13 s % ”

18 1w 20 @m 22 23 24 I
25 26 27 28 28 30 A
- -
a alals

de chequeo si..xlsx A~ ‘ E] ACTA No.0S0 EMP...xlsx A~ ‘ E] ACTA No.0SO EMP...xlsx  ~ E] Jista de chequeo si..xlsx  ~ [®s  pantallazo pagina.png Mostrar t

wil=lles]

1.1.1.1 Contenido no textual
1.1.1.2

El contenido no textual que se presente al usuario tiene una alternativa textual que cumple el mismo proposito.
Observaciones: No Cumple.( TIENE IMAGENES EN LOS BOLETINES O NOTICIAS)

1.1.2 Medios tempodependientes
1.1.2.1 Solo audio y solo video (grabado)

El editor de la entidad debe incluir audios con transcripcion de texto y videos con pista de audio.

Observaciones: Cumple parcialmente ya que estos son redirigidos en la pagina web de la institucion al canal de
YouTube de la ESE, se verifica en el link. https://hrplopez.qgov.co/sitio/index.php/es/2-uncateqorised/274-7-5-
informacion-para-poblacion-vulnerable?highlight=WyJ2aWRIb3MiXQ==
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Evidencia:
min e .| 2 et e | s x| v o || 4 vt nms x| v somenin x4 v
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Directorio

Solicitud PQR Eventos

Acceder al Sistema

SELECCIONE IDIOMA... Capacitaciones y Conferencias

S ES SBEN

Videos Institucionales
CALENDARIO DE .
EVENTOS Seguridad Paciente ESE. Hospital Rosario Pumarejo de Lopez

Internado ESE. Hospital Rosario Pumarejo de Lépez
< December 2022 »

Humanizacién ESE. Hospital Rosario Pumarejo de Lopez

s n T T ¥ s

Wideo Institucional IAMII ESE. Hospital Rosario Pumarejo de Lopez

w8 20 = 22 23 24 I
25 26 27 28 29 20 =
= . — . eale
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1 1.2.2 Subtltulos (grabados)

El editor de la entidad debe incluir subtitulos en los videos y audios de la pagina.

Observaciones: Cumple parcialmente ya que estos son redirigidos en la pagina web de la institucion al canal de
YouTube de la ESE, se verifica en el link. https://hrplopez.gov.co/sitio/index.php/es/2-uncategorised/274-7-5-

informacion-para-poblacion-vulnerable?highlight=WyJ2aWRIb3MiXQ==

s e | 4 s e | St | 4 vepetoapars x| 4 vetomapuns 4 smesen x4 vl

c @ hrplopez.gov.co/sitiofindex. php/es/2-uncategorised/274-7-5-informacion-para-poblacion-vulnerable?highlight=\WyJ2aWRIb3MiXQ== 1= S » 0O
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PARTICIPA TRANSPARENCIA

Directorio

Solicitud PQR Eventos

Acceder al Sistema

SELECCIONE IDIOMA... Capacitaciones y Conferencias

= ES EHEEN

Videos Institucionales
CALENDARIO DE .
EVENTOS Seguridad Paciente ESE. Hospital Rosario Pumarejo de Lopez

Internado ESE. Hospital Rosario Pumarejo de Lépez
« December 2022 »

Humanizacion ESE. Hospital Rosario Pumarejo de Lopez

Wideo Institucional I1AMII ESE. Hospital Rosario Pumarejo de Lopez
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1.1.2.3 Audiodescripcion o medio alternativo (grabado)

El editor de la entidad debe incluir audiodescripcién o descripcion de texto en los videos.

Observaciones: No cumple.

1.1.3 Adaptable

1.1.3.1 Informacién y relaciones

Observaciones: si se encuentra un formulario con los campos requeridos en el link pgrs. Encuesta on line: se
encuentra el enlace en la pagina siguiente al momento de pasar de pagina en el link pgrs

1.1.3.2 Sugerencia significativa

Observaciones: No aplica. La informacion de la pagina se muestra de manera vertical.

1.1.3.3 Caracteristicas sensoriales

Las instrucciones proporcionadas para entender y operar el contenido dependen exclusivamente de
caracteristicas sensoriales de los elementos que componen el contenido web como forma, tamafio, ubicacion
visual, orientacion o sonido, entre otros.

Observaciones: Cumple

Evidencia:

Tener Actualizada
la Informacién de
Nuestra Pagina Web .,
o s b

Nos Hace un Hospital con

- Transparencia

PUBLICA Activa.

Recuerdo fener actualizada la informacion de nuestro pagina a hocer curmpl
Ley 1712 del 2014 - Transparencia y Acceso macién.

#HospitalRosarioTransparente

820

1.1.4 Distinguible
1.1.4.1 Uso del color
El color no se usa como Unico medio visual para transmitir la informacién, indicar una accién, solicitar una

respuesta o distinguir un elemento visual.
Observaciones: Cumple, la pagina tiene la opcién de modificar los contraste.
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Evidencia:
@'Gov.co m
INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR
PARTICIPA TRANSPARENCIA

SIGUE ESTOS /,?? /} m

PA RA LA ‘- ‘ NO ESTORNUDES EN ESTORNUDA EN NO TOQUES TU CARA

LA PALMA DE TUS MANOS TU ANTEBRAZO

DEL CORONAVIRUS

MENU PRINCIPAL

CONOZCA TODA LA

INFORMACION RELACIONADA CON EL

1.1.4.2 Control del audio

Observaciones: Cumple. El sitio no cuenta con sonidos que se reproducen automaticamente.
1.2.1 Accesible por teclado

1.2.1.1 Teclado

Observaciones: Cumple. Se puede navegar el portal sin inconvenientes con la tecla TAB.
1.2.1.2 Sin trampas para el foco del teclado

Es posible mover el foco a un componente de la pagina usando una interfaz de teclado.
Observaciones: Cumple.
Evidencias:

MﬁN‘z}lpALTrohs;Dorc-hcno Acceso a la
INforrmacidon Publica

e 2014 atenddo los mandatos el o T de la parte 1 de Rwo 2 Sof Decret

Ley 1712 de 2014 deban publicar en Su SiSo web [as Sigulentes categorias de Informacion
1. INFORMACION DE LA ENTIDAD

ﬁff&ﬁgggNE e v s ¥ s
segwnessp
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1.2.2 Tiempo suficiente

1.2.2.1 Tiempo ajustable

El desarrollo del slider ha sido ajustado para que los usuarios detengan el movimiento del mismo cuando dejan el
cursor sobre él.

Observaciones: Cumple

Evidencias:

INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR

PARTICIPA TRANSPARENCIA

SIGUE ESTOS /’g /}

PA RA LA “ ‘ ‘ NO ESTORNUDES EN ESTORNUDA EN NO TOQUES TU CARA  UTILIZA MASCARILLA

LA PALMA DE TUS MANOS TU ANTEBRAZO Y GUANTES

DEL CORONAVIRUS %

1.2.2.2 Poner en pausa, detener, ocultar
El desarrollo del slider ha sido ajustado para que los usuarios detengan el movimiento del mismo cuando dejan el
cursor sobre él.

Observaciones: Cumple

1.2.3 Convulsiones

1.2.3.1 Umbral de tres destellos o menos

En la pagina no se generan destellos. Ademas, se recomienda tener en cuenta este punto a la hora de generar
algun tipo de contenido visual o audiovisual.

Observaciones: No Cumple
1.2.4 Navegable
1.2.4.1 Evitar bloques

Se cre6 un mecanismo para evitar los bloques de contenido que se repitan en multiples paginas web.
Observaciones: Cumple
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Evidencias:

INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR
PARTICIPA TRANS NC

Conferencias Calendario

y Capacitaciones

_de Eventos

SELECCIONE IDIOMA...

== ES B8 EN
CALENDARIO DE
EVENTOS

SiE Ultimas
e D REES NMoticias

S.E. Hospital REsaNa UM arejo de Lopez

AVISO DE REMATE 2022

20221125083322131.pdf

u lOSPITAL

1.2.4.2 Titulado de paginas
Las péaginas web tienen titulos que describen su tematica o propdésito.
Observaciones: Cumple

Evidencias:
(5] 5 - Visualizador de fotos de Windows L. W E e 9 -_— oo -

| Archivo v Imprimir v Correo electrénico  Grabar v  Abrir ¥ @
INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR Ht ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR

INDUCCION AL PER SREAJO,

DIRECTORO DE LEYES PO cecaneNTO usuaros
PARTIC =

Seleccion

Natura v
© primor
ogu
Primar Apallido *
Sagundo Apelido
Tipo de Identit Cedula -
rocibir la Respuosto * Cofreo Electrdnico Y

SELECCIONE IDIOMA...

ZES @EN

CALENDARIO DE
EVENTOS

© ovem —— »

["Seleccionar archivo | Ninguno archivo selec

W wj
i - (o & ey 5 ¢ | x)
[ BBl | = MiBo=0RED e
1.2.4.3 Orden del foco
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Navegacion con tecla TAB. Se puede navegar secuencialmente por una pagina web y la secuencia
navegacion no afecta su significado o su operacion.

Observaciones: Cumple

1.2.4.4 Propésito de los enlaces (en contexto)

El texto de los enlaces es claro y tiene significado por si solo.
Observaciones: Cumple
Evidencias:

MENU PRINCIPAL

1. INFORMACION DE LA ENTIDAD

scpocition para grupo 1.1 MISION, VISION, FUNCIONES Y DEBERES

SELECCIONE IDIOMA .

CALENDARIO DE

EVENTOS
. [——— . ) el publico en relacion con accones
MW Adobe Acrobat: herramientas para convertir. editar y firmar PDFs | chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://hrplopez.gov.co/fsitio/ima... Bg 1= Yt »
Acrobat Mecanismos de participacién ciudadana (1) T B # 7~ e &L = Q Abrir en la aplicaci.. 95 Herramie!

EMPRESA SOCIAL DEL ESTADO Herramientas

) SPITA Nit 892399994-5
RI
s

Puede utilizar estas herram

{'\
¥/ \a
ROSAB'

cargar el archivo en el
almacenamiento en la nub«
MECANISMOS DE PARTICIPACION CIUDADANA INSTITUCIONALES Adobe.

~ i
La ESE Hospital Rosario Pumarejo de Lépez, en su misidn de prestar servicios integrales de salud de Convertir

v alta =n el Depar del Cesar y su area de influencia, con talente humano
idénea comprometide con el mejoramiento continue, la atencién segura, humanizada, centrada en el &=| PDF aWord
usuario, la familia en su contexte multiétnico y cultural, fortalecide con la relacién docendia servicio v la

sostenibilidad financiero y ambiental; presenta los mecanismos de participacién ciudadana. PDF a JPG
Son todos aguellos instrumentos tendientes al ejercicio de los deberes v derechos del individuo, para
. - PDF a Excel
propender por la conservacién de la salud personal, familiar y comunitaria y aportar a la planeacidn,
gestion, evaluacion v veeduria en los servicios de salud. Los mecanismes de participacion ciudadana
PDF a PPT

dispuestos por la ESE Hospital Rosario Pumarejo de Lopez son:

Audiencia piblica de rendicion de cuentas: En el primer trimestre de cada afio se realiza una convocataoria
& invitacion directa en donde la £.5.€ Hospital Resario Pumarejo de Lépez, presenta a la ciudadania la

Comprimir un PC

gestidn de la vigencia anterior, espacio en donde la ciudadania puede realizar preguntas, sugerencias,
propuestas.

Convertir en PDF

~ Editar

nequeo si..xlsx -~ LS ~ B imagen pagina.png ~ Most

de
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1.3.1 Legible
1.3.1.1 Idioma de la pagina

No Cumple. El idioma predeterminado de cada pagina web es determinable por el software.

1.3.2 Predecible

1.3.2.1 Al recibir el foco

Cuando cualquier componente recibe el foco, no se inicia ningln cambio en el contexto.

Observaciones: Cumple

1.3.2.2 Al recibir entradas

Observaciones: Cumple. No se genera ningun cambio cuando se recibe la entrada.

1.3.3 Entrada de datos asistida

1.3.3.1 Identificacion de errores

Si se detecta automaticamente un error en la entrada de datos, el elemento erréneo se identifica y el error se
describe al usuario mediante un texto.

Observaciones: Cumple, los menus principales se pueden trasladar con las flechas y la tecla tabular sin que se
salga del menu desplegable. Los formularios con los que se cuenta tienen calendario para escoger la fecha

Evidencias:

MEND PRINCIPAL

PARTICIPA

sobre los o, e v
jo de Lépex. con e fin de 1a pa
5 G asi la comunicacion y

ior. en cumplinn e o iti e

Sn con ia ica ge i Social en

€En osto opartado so onc
implementadas por la ESE

ja. grupos de interés y de valor. on las decisiones
Docroto 1488 do 2017, Ia

ono=: do igual forma on

s estratégica de la Resolucién 2063 de 2017 del Ministeric de Salud y Proteccién Social asi como los
v rento A ina vo de 1a Funcien Pablica.

SELECCIONE IDIOMA .

CALENDARIO DE
EVENTOS

1.3.3.2 Etiquetas o instrucciones
Se proporcionan etiquetas e instrucciones cuando el contenido requiere la introduccion de datos por parte del

usuario.
Observaciones: Cumple
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Evidencia:
G @ hrplopez.gov.co/sitio/index.php/es/ G & % % 0O
INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR

TRANSPARENCIA Y ACCESO A

PARTICIPA TRANSPARENCIA e v TTeT)

nformacién especifica para grupos

CHAT

Mdas Informad
SERVICIOS

PETICIONES, QUEJAS,
RECLAMOS y DENUNCIAS

GLOSARIO

PREGUNTAS FRECUENTES

CONSULTA CITAS

Solictud PQR Conferencias
Acceder al Sistemo taciones

==e5 TRAMITES Y SERVICIOS

SELECCIONE IDIOMA...
NUESTRAS ENCUENTAS

= ES SEN CONTACTENOS '

DEBERES Y DERECHOS DE
ISLIARIO)

Mostrar todo

4.1 Compatible

4.1.1 Procesamiento

Los elementos tienen las etiquetas de apertura y cierre completas; los elementos estan anidados de acuerdo con
sus especificaciones; los elementos no contienen atributos duplicados y los ID son Unicos, excepto cuando las
especificaciones permitan estas caracteristicas.

Observaciones: No cumple. Se evidencia que existen problemas, después de ser revisada con la aplicacion
TAWDIS.

4.1.2 Nombre, funcion, valor

Para todos los componentes de la interfaz de usuario el nombre y la funcion son determinados por software; los
estados, propiedades y valores que pueden ser asignados por el usuario, son especificados por software, y los
cambios en estos elementos se encuentran disponibles para su consulta por las aplicaciones de usuario,
incluyendo las ayudas técnicas.

Observaciones: Cumple se evidencia en link hrplopez.gov.co/sitio/index.php/es/servicio-al-ciudadano/peticiones-
quejas-y-reclamos.

PARA LOGRAR CONFORMIDAD CON EL NIVEL AA, DEBE SATISFACER LOS REQUISITOS DEL NIVEL DE
CONFORMIDAD A, JUNTO CON LOS REQUISITOS DE LOS SIGUIENTES NUMERALES:

1.1.2.4 Subtitulos (en directo)

El editor de la entidad debe incluir subtitulos a los contenidos audiovisuales de la pagina web.
Observaciones: No cumple con el Criterio.

1.1.2.5 Audiosdescripcion (grabado)
El editor de la entidad debe incluir audio descriptivo a los contenidos audiovisuales de la pagina web.
Observaciones: No cumple con el Criterio

1.1.2.6 Lenguaje de sefas (grabado)
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El editor de la entidad debe incluir lenguaje de sefias a los contenidos de la pagina web.
Observaciones: No cumple con el Criterio

1.2.7 Descripcion de audio ampliada (pregrabada): este criterio indica que cuando las pausas en el audio de
primer plano son insuficientes para permitir que las descripciones de audio transmitan el sentido del video, se
proporciona una descripciéon de audio ampliada para todo el contenido de video pregrabado en medios
sincronizados.

Observaciones: No cumple con el Criterio

1.2.8 Medios alternativos (pregrabados): el criterio indica que se debe proporcionar una alternativa para los
medios basados en el tiempo para todos los medios sincronizados pregrabados y para todos los medios de solo
video pregrabados.

Observaciones: No cumple con el Criterio

1.2.9 Solo audio (en vivo): segun el criterio se debe proporcionar una alternativa para los medios basados en el
tiempo que presenta informacion equivalente para el contenido de solo audio en vivo.
Observaciones: No cumple con el Criterio

1.1.4.3 Contraste (minimo)

La presentacion visual de texto e imagenes de texto presenta una relacion de contraste.

Observaciones: Cumple con el Criterio, la pagina contiene una herramienta para modificar los contraste de la
pagina.

Evidencias:

[i=] 17-18 - Visualizador de fotos de Windows = |

Archivo ¥ Imprimir ¥ Correoelectrénico  Grabar ¥  Abrir ¥ (2]

@ DECREASE FONT SIZE
@ INCREASE FONT SIZE

@'Gov.co

© BRIGHT CONTRAST
& DARK CONTRAST
© GRAYSCALE

O RESET CONTRAST INICIO HOSPITAL NORMATIVA
3 KEYBOARD
MAVIGATION

U TOGGLE UNDERLINE PARTICIPA TRANSPARENCIA

Las Personas Mayores

~nn anfarmadanAd ~crAnicne rAMA:

S aviBRa=E0REED

[=

die<h
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1.1.4.4 Cambio de tamafio de texto
Todo el texto permite ser ajustado sin ayudas, sin que se pierdan el contenido o la funcionalidad.
Observaciones: Cumple con el Criterio, la pagina contiene una herramienta para modificar los contraste de la

L, .
pagina.

Evidencias:

{i] 17-18 - Visualizador de fotos de Windows =
Archivo v Imprimir v Correo electrénico ~ Grabar v  Abrir ¥ @

@ DECREASE
@ INCREASE FONT SIZE

© BRIGHT CONTRAST

®'covco e

INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR

© DARK CONTRAST

© GRAYSCALE

U TOGGLE UNDERLINE PARTICIPA TRANSPARENCIA

Las Personas Mayores

~nn oanfarmaoadnad crAanicne rAMne

o© S40)

O a C.q-():;]—’ 5 ¢ x:

Jes[=]

1.1.4.5 Imagenes de texto

La imagen de texto es visualmente configurable, segun los requisitos del usuario.

Observaciones: Cumple con el Criterio, la pagina contiene una herramienta para modificar los contraste de la
pagina.

Evidencias:

[=] 17-18 - Visualizador de fotos de Windows =

Archivo > Imprimir ¥ Correo electrénico ~ Grabar ~  Abrir @

Las Personas Mayores
~an aeanfarmadaod cranicac r\r’\Xn- QQ, e

D~ ac (—Ti—()—:l—f Dl > o

Qe [=]
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1.2.4.5 Vias multiples

Se proporciona mas de un camino para localizar una pagina web dentro de un conjunto de paginas web.

Observaciones: Cumple, en los menus principales la pagina contiene un buscar para realizar cualquier clase de
busqueda de contenido en la pagina.

2'GOV.CO

INIGIO HOSPITAL NORMATIVA CONTRATACION INFORMES =R HH ATENGION Y SERVICIOS A LA GIUDADANIA BUSCAR

PARTICIPA TRANSPARENCIA

) arminoa do basquoda:
MENU PRINCIPAL

QBUscAR = Busqueda avanzada

SELECCIONE IDIOMA...

= F|4.qu:)(:lx1

MWH =1

1.2.4.6 Encabezados y etiquetas

Los encabezados y etiquetas describen el tema o proposito.
Observaciones: Cumple
Evidencias:

®'60vCo 0. tiosa

INICIO

HOSPITAL NORMATIVA CONYRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR

PARTICIPA TRANSPARENCIA

Las Personas Mayores

con enfermedad crénicas como:

Diabetes, hipertension o enfermedades cardiovasculares,
tienen riesgo de desarrollar cuadros mds graves de coronavirus.

Cuida tu salud y verifica con ti médico
que estas afecciones estén con[EEENs. .
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1.2.4.7 Foco visible
El indicador del foco del teclado resulta visible.

Observaciones : No cumple

Evidencia:
1.3.1.2 Idioma de las partes

El idioma de cada pasaje o frase en el contenido que se encuentra en otro idioma es determinable por software.
Observaciones: No Cumple

Evidencia:
1.3.2.3 Navegacion coherente

Los mecanismos de navegacion que se repiten en multiples paginas web, dentro de un conjunto de paginas web,
aparecen siempre en el mismo orden relativo.

Observaciones: Cumple

1.3.2.4 Identificacion coherente

Iconos de impresion con sus respectivos formatos predeterminados.

Observaciones: Cumple, Algunos documentos contiene el boton descargar
https://hrplopez.gov.co/sitio/index.php/es/normativa/resoluciones.

Evidencia:
o " B k| A Hospital Rosario Pumarejo de X . .
& > C & hrplopezgov.cofsitiofindex.php/es/normativa/resoluciones e % ® 0O & @
INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR
PARTICIPA TRANSPARENCIA
MENU PRINCIPAL RESOLUCIONES o

RES 018 2022 ESTATUTO DE CONTRATACION ESE HRPL
Plan Anual de Adquisiciones

brogramasy Proyectos RES 019 2022 MANUAL DE CONTRATACION ESE HRPL
Noticias RESOLUCION No 0228 DE 2022

Niveles de Atencian

Docencia

MECI Resolucion 548 2020 suspension de términos 6 de Noviembre del 2020 -
. Details Download
Rendici6n de Cuentas & Resolucin No. 548 06 nov 2020 pdf

Informacion especifica para grupos

deinterée i6n No. 553 iento de términos 11 de Nov de 2020 Detail I
h etails Download
. . KE] Resolucin No.563 Tl nov 2020.pdf
Trémites y Servicios

Galeria de Imdgene:

s A
Resolucién 3100 de 2019 - .
Mape del sitio & - < articulos 18 v 26 de la Resolucin JI00 9.0 Details Download
| 2215 Se modifica los articulos 18 y 26 de la Resolucin 3100 de 2019 pdf

Pediatria

B Jista de chequeo si..xlsx A

* w7 &

Mostrar todo X

® pantallazo paginapng A | B imagen paginapng S
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1.3.3.3 Sugerencias ante errores

Si se detecta automaticamente un error en la entrada de datos y se dispone de sugerencias para hacer la
correccion, se presentan las sugerencias al usuario, a menos que esto ponga en riesgo la seguridad o el
propdsito del contenido.

Observaciones: Cumple, el menu buscar ase encuentra de forma visible y en el menu principal.

Evidencia:

INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR

PARTICIPA TRANSPARENCIA

MENU PRINCIPAL

SELECCIONE IDIOMA...

Se realiza verificacién por medio de la aplicacién: TAW el cual arrojo el siguiente informe de cada uno de los
criterios de accesibilidad web en la pagina web de la ESE:

1.3.3.4 Prevencion de errores (legales, financieros, datos):

Observaciones: No aplica.

> PARA LOGRAR CONFORMIDAD CON EL NIVEL AAA, LA PAGINA WEB DEBE SATISFACER TODOS
LOS REQUISITOS DEFINIDOS PARA LOS NIVELES A'Y AA JUNTO CON LOS SIGUIENTES:

1.1.2.7 Audio descripcién ampliada (grabada): El editor de la entidad debe incluir audiodescripcién o descripcion
de texto en los videos.

Observaciones: No cumple.

1.1.2.8 Medio alternativo (grabado)
El editor de la entidad debe incluir una alternativa para los medios tempodependientes.

Observaciones: No cumple.
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1.1.2.9 So6lo audio (en directo)
El editor de la entidad debe incluir una alternativa para los medios tempodependientes que presenta informacion
equivalente para el contenido de sélo audio.

Observaciones: No cumple.
1.1.4.6 Contraste (mejorado)
La presentacion visual de texto e imagenes de texto tienen una relacion de contraste de, al menos, 7,1

Observaciones: Cumple.

Evidencia:

®'Gov.co

SIGUE ESTOS /% /?} m (‘3

PARA LA -= ‘ NOESORNUDESEN  EMORNUDAEN  NOTOGUESTUCARA  UTLIZA MASCANILLA

LA PALMA DE TUS MANOS. TU ANTEBRAZO

DEL CORONAVIRUS

MENU PRINCIPAL

CONOZCA TODA LA

INFORMACION RELACIONADA CON EL

1.1.4.7 Sonido de fondo bajo o ausente

Observaciones: No aplica. La pagina no tiene sonidos de fondo.

1.1.4.8 Presentacion visual

El editor de la entidad debe incluir mecanismos de subtitulos en la presentacion visual (videos, imagenes).
Observaciones: Cumple, todos los texto en la pagina web estan alineados a la izquierda.

Evidencia:
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MENU PRINCIPAL Transparencia y Acceso a la Informacion Publica

De conformidad con lo as

1081 de 2015, "De

lamentario Unico del Sector Pr
Gobierno en Linea establecida en el Titulo 9 Capitulo 1 del De

Ley 1712 de 2014 deben publicar en su sitio web las siguientes categorias de informacior
1. INFORMACION DE LA ENTIDAD

iy 1.1 MISION, VISION, FUNCIONES Y DEBERES

SELECCIONE IDIOMA...

ESES S EN

CALENDARIO DE
EVENTOS

1.10 Mecan| sn directa de

1.1.4.9 Imagenes de texto (sin excepciones)
Las imagenes esenciales como logos, utilizan etiquetas para el texto alternativo.
Observaciones: No Cumple.

1.2.1.3 Teclado (sin excepciones)

El contenido operable por teclado no requiere velocidad determinada.
Observaciones: No Cumple.

1.2.2.3 Sin tiempo
No se presenta contenido con tiempo para la realizacién de una actividad o evento.

Observaciones: No Cumple.

1.2.2.4 Interrupciones
El contenido de la paginl1.2.4.10 Encabezados de seccion
Se usan encabezados de seccién para organizar el contenido. no se actualiza mientras se esta visualizando.

Observaciones: No Cumple.

1.2.2.5 Re-autentificacion
Cuando expira una sesion autenticada, el usuario puede continuar la actividad sin pérdida de datos tras volver a
identificarse

Observaciones: No Cumple.

1.2.3.2 Tres destellos

Las paginas web no deben contiene nada que destelle mas de tres veces por segundo
Observaciones: No Cumple.

1.2.4.8 Ubicacién

Se proporciona informacion acerca de la ubicacion del usuario dentro de un conjunto de paginas web.
Observaciones: Cumple.
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Evidencia:

HORARIOS DE ATENCION INFORMACION DE CONTACTO SIOUENOS EN LAS REDES

A e b e fFoiN

e o e

1.2.4.9 Propdsito de los enlaces (s6lo enlaces)

El lector de pantalla y la lista de enlaces es mas util para encontrar informacion, ya que el objetivo de los enlaces
se describe claramente.

Observaciones: Cumple.

Evidencia:

En oste ap se a i i sobre los ios, isi vy
implementadas por la ESE Hospital Rosario Pumarejo de Lépez, con el fin de ia§
en las decisiones durante los diferentes ciclos de la ges ablica, asi la comunicacién y

""" transparencia entre la ESE, la ciudadania y grupos de valor. Lo anterior, en cumplimiento de la Politica de

ci aonla i6n Pablica, asi como ena i6n conla itica do

salud, con el propésito de fortalecer la vinculacién de la ciudadania, grupos de interés y de valor, en las decisiones
y acciones pablicas, a partir de lo determinado en la Ley 1757 de 2015, la Ley 1712 de 2014, ¢l Decreto 1499 de 2017, la

Resolucién 1519 de 2020 del Mini io de T ias de la i i6n y las Comuni: i ; de igual forma en
las o de la Resolucién 2063 de 2017 del Ministerio de Salud y Proteccién Social, asi como los
i y ori del Dep Admini de la Funcién Pablica.

Te invitamos a visualizar las secciones que contiene este mena

SELECCIONE IDIOMA...

ITES B8 EN

CALENDARIO DE
EVENTOS

1.2.4.10 Encabezados de seccién

Se usan encabezados de seccién para organizar el contenido.
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Observaciones: Cumple.

Evidencia:

@'Gov.co & k)

INICIO HOSPITAL NORMATIVA CONTRATACION INFORMES RR HH ATENCION Y SERVICIOS A LA CIUDADANIA BUSCAR

PARTICIPA TRANSPARENCIA

Las Personas Mayores

con enfermedad crénicas coémo: &

Diabetes, hipertension o enfermedades cardiovasculares,

tienen riesgo de desarrollar cuadros méas graves de coronavirus. J

Cuida tu salud y verifica con ti médico

que estas afecciones estén con s .
f

3.3.1.3 Palabras inusuales
Se proporciona un mecanismo para identificar las definiciones especificas de palabras o frases usadas de modo
inusual o restringido.

Observaciones: No cumple

3.3.1.4 Abreviaturas

El editor de la entidad debe incluir un mecanismo para identificar la forma expandida o el significado de las
abreviaturas.

Observaciones: No cumple

3.3.1.5 Nivel de lectura

Cuando un texto requiere un nivel de lectura mas avanzado que el nivel minimo de educacion secundaria, el
editor de la entidad debe incluir un contenido suplementario o una version que no requiera un nivel de lectura
mayor a ese nivel educativo.

Observaciones: No cumple

3.3.1.6 Pronunciacién

El editor de la entidad debe incluir un mecanismo para identificar la pronunciacion especifica de las palabras
cuando su significado dentro del contexto resulte ambiguo.

Observaciones: No cumple
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3.3.2.5 Cambios a peticion.
Observaciones: No Cumple
Seguidamente se presenta un resumen de cumplimiento de nivel A, AAY AAA:
NIVELES CUMPLE NO PARCIAL NO APLICA TOTAL % DE
CUMPLE CUMPLIMIENTO
AAAAAA | 29 27 3 3 62 47%

2. MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

2.1 Uso adecuado de Software: En las estaciones de trabajo del hospital solo se puede instalar software
desarrollado o adquirido legalmente y cuya licencia de uso este a nombre de la E.S.E Hospital Rosario Pumarejo
de Lépez. La coordinacion y ejecucion de mantenimiento de programas o aplicaciones instaladas en las
estaciones de trabajo es del equipo de trabajo de la oficina de sistemas del hospital.

Las estaciones de trabajo de hospital deben ser utilizadas por los empleados o contratistas solo para el
desarrollo de las funciones normales de su trabajo.

Los usuarios deben cumplir con la Legislacién Colombiana que regula los derechos de autor.

CUMPLE: Se cuenta con un usuario administrador en cada uno de los equipos, el cual solo el equipo de sistema
tiene la clave para ser utilizado al momento de instalar cualquier programas.

2.2 Control de Virus: Los computadores personales deben mantener activo un software antivirus, Sistema
Operativo, Microsoft Office, licenciados y Actualizados y que su uso haya sido Autorizado por su jefe inmediato y
la oficina de sistema del hospital: los servidores de la institucion deberan mantener activo un software antivirus
licenciado.

Los computadores personales y servidores deben ser analizados contra virus periédica y automaticamente.

Cualquier informacién que venga por medio electrénico o magnético como correo electrénico o informacion de
INTERNET, debe ser revisada por un software antivirus antes de ser descargada y utilizada.

Es responsabilidad de los usuarios reportar todos los incidentes de infeccién de virus a las areas encargadas.

Es responsabilidad de los usuarios tomar copias de la informacion y verificar que el respaldo esté libre de
cualquier infeccion de virus.

CUMPLE: Se evidencia solicitud de instalacion de aplicativo institucional con fecha de 9 de noviembre solicitado
por la contadora de la ese.

EVIDENCIA
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« o] (o] 10} =5 0 @ 8 D

Solicitud Instalacion Aplicativo Institucional de Prueba

o CONTADOR HRPL )

Valledupar. 09 de Neviembre 2023
PARA: MIGUEL ANGEL RODRIGUEZ HERAZO
Profesional Universitario Sistemas HRPL

DE: MARIA ANGELICA YARURO DUGARTE
Profesional Universitario en Contabilidad HRPL

Asunto: Solicitud Instalacién Aplicativo Institucional de Prueba
Cordial salude

La presente. tiene como fin solicitar sea instalada la Dindmica de Prueba en ¢l portdtil personal de la sefiorita LUXALLYS MAESTRE BARRETO, identificada con Cédula de Ciudadania No
1.124.020.740 de Valledupar, practicante de noveno semestre de contabilidad de la Universidad Popular del Cesar

Quedo atenta

MARIA ANGELICA YARURO DUGARTE
Profesional Universitario en Contabilidad HRPL

£ X MARIA ANGELICA YARURO Du:::;;
D e
QLR N SR

2.3 Control de contrasefias: Los perfiles de usuario y la contrasefia tienen que ser asignados individualmente
para soportar el principio de responsabilidad individual.

Los usuarios no pueden prestar su contrasefia y el que lo realice con su perfil queda bajo la responsabilidad del
duenio.

El usuario no debe compartir, escribir o revelar su contrasefa.

La oficina de sistemas le asignara una clave genérica y cada usuario debera realizar el cambio de la misma y
gqueda bajo su responsabilidad el no asignar una nueva clave.

CUMPLE: Se esta desarrollo una busqueda por base de datos para encontrar todos los usuarios que tiene clave
genérica para obligarlos a cambiar su contrasefia.

EVIDENCIA:

- & |} ) tr SR eaitery crear

CLAvE

SCRI A% USUARIO. GENUSUARIO. USUULTAUT. GENROL . SOL rcmmme
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2.4 Copias de respaldo de informacion (Backups),
Se debe contar con un sistema automatico para la recoleccion de copias de respaldo.

Las copias de respaldo deben tener el mismo nivel de proteccion de la informacién que poseen en su fuente
original.

Los medios magnéticos o digitales que contienen informacion deben ser almacenados en lugares seguros y bajo
la custodia de la persona responsable de la oficina de sistemas.

Los usuarios responsables por respaldar la informacion también son responsables de facilitar la oportuna
restauracion de la informacién por lo menos una vez a la semana.

Se debe mantener respaldos de la informaciéon guardados en intervalos de 10 dias para que en caso de
contingencia se pueda recuperar la informacién oportunamente.

Para responder adecuadamente a una contingencia, los respaldos de la informacién se deben almacenar en
sitios externos. Atreves de la herramienta de google DRIVE que es una de las licencias activas que tiene
adquirida el hospital.

CUMPLE: Se encuentra la copia de seguridad de las bases de datos en un servidor de almacenamiento diferente
al de produccién al que accede solo personal de sistema autorizado.

EVIDENCIA

Red 10.0012 backup EACKUF BACKUP
S Noevo L Orcense = ver

CRUCE MIGRANTE Nombre Fecha de mocficacien Po Tomaio

AUDITORLS DUSAKSA
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2.5 Desarrollo de las politicas: En esta fase la Entidad debe responsabilizar las areas para la creacién de las
politicas, estructurarlas, escribirlas, revisarlas y aprobarlas; por lo cual para llevar a buen término esta fase se
requiere que se realicen actividades de verificacién e investigacion de los

Siguientes aspectos: Justificacion de la creacion de politica: definido en el numeral 7 del documento.

b. Alcance: definido en el numeral 3 del documento.

c. Roles y Responsabilidades: definido por el numeral 4 del documento.

d. Revision de la politica: la revision de esta politica la realizara la oficina de planeacion y sera aprobada por la
gerencia.

e. Aprobacion de la Politica: Se debe determinar al interior de la entidad la persona o rol de la gerencia que tiene
la competencia de formalizar las politicas de seguridad de la informacién mediante la firma y publicacién de esta.

CUMPLE: Se encuentra dentro del mismo manual ya aprobado por planeacién y gerencia.
2.6 Cumplimiento: Fase mediante la cual todas aquellas politicas escritas deben estar implementadas y
relacionadas a los controles de seguridad de la Informacién, esto con el fin de que exista consistencia entre lo
escrito en las politicas versus los controles de seguridad implementados y documentados.

CUMPLE: Fue publicada en formato pdf en la pagina.

2.7 Comunicacion la divulgacion de esta politica se realizara por medio de la pagina web de la institucion, se
sugiere sea remitida por correo electrénico y socializado a los funcionarios de la ESE.

CUMPLE: Se encuentra publicada en el link hrplopez.gov.cof/sitio/index.php/es/informes/plan-de-accion

2.8 Monitoreo: Es importante que las politicas sean monitoreadas para determinar la efectividad y cumplimiento
de estas, por lo cual se realizara por medio de las planillas digitales donde se reportaran las actividades a
realizar.

CUMPLE: Se hizo socializacion y examen en el mes de septiembre y de octubre.

2.9 Mantenimiento: se realizard evaluaciones cada 6 meses a los usuarios del sistema de informacion para
saber si esta siendo efectiva la politica o0 necesita ajustes.

CUMPLE: Se acaba de realizar en el mes de septiembre y octubre queda pendiente en el mes abiril.

EVIDENCIA:
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RESULTADOS DE LA AUDITORIA

No. CRITERIOS NC | OBS DESCRIPCION DEL HALLAZGO

NORMA TECNICA
COLOMBIANA - (NTC) | 27
5854

La ESE incumple en 27 criterios de la norma técnica de la Norma
Técnica Colombiana - (NTC) 5854, que representa el 46%.

NORMA TECNICA
COLOMBIANA - (NTC)
5854

3 La ESE Cumple parcialmente en 3 criterios de la norma técnica de
la Norma Técnica Colombiana - (NTC) 5854, que representa el 5%.

La divulgacion del manual de seguridad de la informacion fue
publicada en la pagina web de la institucion, se sugiere sea
remitida por correo electrénico y socializado a los funcionarios de la
3.| MANUAL DE SEGURIDAD ESE.

DE LA INFORMACION
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CONCLUSIONES

En términos generales se concluye que el cumplimiento del Manual de Seguridad de la informaciéon se encuentra en un
cumplimiento total con corte a 30 de octubre, en lo cual se pudo evidenciar el cumplimiento total de los 9 item establecidos.
Con respecto al cumplimiento de la norma de ACCESIBILIDAD WEB NT 5854, se concluye que se esta llevando con
cumplimiento parcial debido a que presenta incumplimiento del 46% y un cumplimiento parcial en el 5% de los items
establecidos en la NTC 5854 de accesibilidad web.

RECOMENDACIONES

1. Establecer plan de mejora con las acciones para lograr cumplir con todos los requisitos de accesibilidad a la web, y
cumplimiento de la NTC 5854, teniendo en cuenta que segin la RESOLUCION N° 001519 DE 24 DE AGOSTO DE
2020, ARTICULO 3.Directrices de accesibilidad web. A partir del 1 de enero del 2022, los sujetos obligados
deberan dar cumplimiento a los estandares AA de la Guia de Accesibilidad de Contenidos Web (Web Content
Accesibillity Guidelines - WCAG) en la version 2.1, expedida por el World Web Consortium (W3C), conforme con el
Anexo 1 de la resolucion aplicable en todos los procesos de actualizacion, estructuracién, reestructuracién, disefio,
redisefio de sus portales web y sedes electrdnicas, asi como de los contenidos existentes en ésas.

2. Realizar la divulgacion por correo electrénico y socializacién a los funcionarios de la ESE del manual de seguridad
de la informacién para seguir garantizando el cumplimiento del mismo.
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